Activité type : réaliser, améliorer et animer des sites web
Adapter des systémes de gestion de contenus : déploiement CMS online, accés via sous
domaine, sécurisation de I'accés au backoffice de niveau 01.

1. ENVOYER WORDPRESS EN FTP

Préambule :

- Je télécharge et installe le client FileZilla

- Je télécharge le moteur WORDPRESS et je décompresse I'archive zip

a) J'ouvre le client Filezilla sur mon poste de travail

b) Je saisis mes informations sur les champs indiqués :

- Adresse hoéte FTP
- Nom d’utilisateur
- Mot de passe

Héte : Nom d'utilisateur : Mot de passe : Port : Connexion rapide | ¥
Site local :‘ \ ~
=l Bureau

[ < Documents

-0l Ce PC

c) Une fois connecté dans l'interface FileZilla, je créer un sous-répertoire dans le

dossier racine (WWW)

Manipulation : Clique droit > Créer un dossier et y accéder

Je veille a bien cliquer et créer le sous-répertoire dans la partie basse a droite de
l'interface Filezilla (divisée en 4 rectangles) qui représente la partie cété serveur

Site local :| \ | Site distant : | /www v
(=il Bureau =0/
2 Documents BT www
M cerc
Nom de fichier Taille d... Type de fich... Demiére m... Nom de fichier  Taille .. Type d... Derniére.. Droits ... Proprié..
el (Windows) Dossier de f... D.htaccess 561 Fichier ... 30/05/20.. 0644 156807...
[ index.php 405 Fichier .. 30/05/20.. 0604  156807...
[ license.txt 19531 Docu.. 30/05/20.. 0604  156807..
@ readme.html 7401 Chrom.. 25/06/20.. 0644  156807..
[ wp-activate.p.. 7387 Fichier .. 30/05/20.. 0604  156807...
prfblogfhea... 351 Fichier ... 30/05/20.. 0604 156807...
pr—commen... 2323 Fichier ... 30/05/20... 0604 156807...
[ wp-config-sa.. 3744 Fichier .. 30/05/20.. 0604  156807..
[") wp-config.php 4080 Fichier ... 30/05/20.. 0666  156807...
[} wp-cron.php 5638 Fichier .. 30/05/20.. 0604  156807... Créer un dossier
[ wp-links-op... 2502 Fichier .. 30/05/20.. 0604  156807.. Créer un dossier et y accéder
[Jwp-loadphp 3927 Fichier .. 30/05/20.. 0604  156807... —
[ wp-login.php 50917 Fichier .. 30/05/20.. 0604  156807... Greequiloliveauliichier
[ wo-mail.ohn 8525 Fichier .. 30/05/20.. 0604 156807 Actualiser
1 dossier 18 fichiers et 16 dossiers. Taille totale : 188235 octets

Serveur / Fichier local Dire... Fichier distant Taille Prio...

Statut



Je nomme le sous-répertoire créé dans la fenétre qui s’affiche en fonction du site
destiné a étre déployé (deploiment par exemple)

Créer un dossier

Saisissez le nom du dossier qui doit étre créé :

Swww/deploie mentl €

OK

Annuler

d) Je sélectionne les fichiers du dossier moteur WordPress (préalablement téléchargé
et décompressé) et je viens les glisser / déposer a l'intérieur du sous-répertoire

Site local :‘ \ ~ | Site distant : | Jwww/deploiement
=il Bureau =) WwWw
— Documents
Ml Ce PC =" deploiement
-~ wp-indudes
Nom de fichier Taille d... Type de fich... Derniére m... Nom de fichier Taille ... Typed.. Derniére... Droits.. Proprié..
B (Windows) Dossier de f... .
wp-includes Dossie...
0 index.php 405 Fichier ...
|= license.txt 19915 Docu...
G readme.html 9538 Chrom...
0 wp-activate.p.. 7387 Fichier ...
0 wp-blog-hea... 351 Fichier ...
0 wp-commen... 2323 Fichier ... ¢
0 wp-config-sa.. 3744 Fichier ...
0 wp-cron.php 5638 Fichier ...
0 wp-links-op... 2502 Fichier ...
0 wp-load.php 3927 Fichier ...
0 wp-login.php 50917 Fichier ...
[ wn-mail.oho 8525 Fichier
1 dossier 16 fichiers et 1 dossier. Taille totale : 186115 octets

Manipulation : Clique Edition > Paramétres > Transferts > Transferts simultanés

(10-10)

e) Je patiente durant le temps de transfert des fichiers WordPress et je vérifie bien que
tous les fichiers soient en transferts réussis dans I'onglet en bas de l'interface



2. CONNECTER WORDPRESS A LA BASE DE DONNEES

a) Je saisis le nom de domaine / le nom du sous-répertoire dans 'URL d’un navigateur

(nomdedomaine/deploiment.fr par exemple)

b) Je lance l'installation WordPress (C’est Parti !) dans 'URL saisi précédemment.

c) Dans un premier temps, je saisis mes informations sur les champs indiqués :

- Nom de la base de données

- ldentifiant

- Mot de passe

- Adresse de la base de données

Je vérifie de bien modifier la case « Préfixe des tables » avant d’envoyer
avec le nom du site avec un underscore (deploiement_ par exemple)
car la validation du préfixe par défaut risque d’endommager la base de données

Préfixe des tables | deploiement_ &_

A Si vous souhaitez faire tourner plusieurs installations de WordPress sur une méme base
de données, modifiez ce réglage.

Je peux désormais commencer la configuration du site

3. CONFIGURER LES INFORMATIONS DU SITE WORDPRESS

a)

Je saisis les informations sur les champs indiqués :

- Titre du site

- Identifiant

- Mot de passe
- E-mail

Une fois les champs renseignés, je veille a bien cocher la case « Visibilité par les
moteurs de recherche » afin de ne pas référencer mon site avant de valider
l'installation WordPress

Visibilité par les
moteurs de
recherche Certains moteurs de recherche peuvent décider de I'indexer malgré tout.

- > Demander aux moteurs de recherche de ne pas indexer ce site



4. SECURISATION DU BACK OFFICE

a) Jlinstalle deux extensions pour sécuriser le site depuis le tableau de bord dans le
back office de mon site WordPress

WPS Hide Login P ==3 \WPS Limit Login
»

Manipulation : Cliquer sur Tableau de bord > Extensions > Ajouter une extension

WPS HIDE LOGIN :

J'active I'extension et je configure dans les réglages une nouvelle adresse de
connexion

https:// .fr/deploiement/ | adresseconnexion Hﬁh—

Protégez votre site en modifiant I'URL de connexion et en empéchant 'accés a la page wp-login.php et au répertoire wp-admin aux personnes non connectées.

WPS LIMIT LOGIN :
J'active I'extension et je configure dans les réglages les nouvelles informations de
sécurisation anti-bot et je décoche la case afficher le lien crédit pour éviter d’afficher

le nom de I'extension lors de potentielles tentatives de connexion intrusives

Configuration

| 3 ‘ tentative(s) autorisée(s) avant le blocage de votre IP pour accéder a I'administration de votre WordPress pour une durée de ‘ 15( | minutes

—

| 90 ‘ heure(s) jusqu'a ce que les tentatives de connexion soient réinitialisées
| 2 ‘ blocage(s) supplémentaires augmentent le temps de blocage de votre adresse IP a ‘ 90 | heures
("] Envoyer un email a I'administrateur apr'és| 2 ‘ blocages

Afficher le lien de crédit ?

() Afficher le lien de crédit ~ ¢mmm——

b) Je vérifie en navigation privée que I'accés par défaut n’est plus accessible (via
wp-admin) et que la nouvelle adresse saisie de connexion fonctionne



5. REDIRECTION SECURISEE VIA SOUS-DOMAINE

a) Je me connecte a OVH pour accéder au tableau de bord de mon hébergement web
Manipulation : Cliquer web cloud > hébergements > nomdedomaine.fr > Multisite

b) Je clique sur le bouton « Actions » pour ajouter un sous domaine

c) Je sélectionne le nom de domaine (Etape 1 sur 3)

J'indique le nom du dossier racine sans oublier de rajouter www/
(www/deploiement par exemple)

Je coche SSL et jactive le firewall (Etape 2 sur 3)

Domaine

deplOIement é [ , nomdedomaine .fr]

Créer également le sous domaine www.deploiement.  nomdedomaine  .fr

Dossier racine

www/deploiement &

Choisissez une option

ssL® ¢ Activer le firewall @ ¢—

O lpdupays @ O Logs séparés

Je vérifie et valide les informations (Etape 3 sur 3)
d) Une fois confirmé, la colonne SSL (en orange) nécessite une régénération

Manipulation : Informations générales > Certificat SSL > Regénérer le certificat SSL

Configuration

Certificat SSL PP
Oui - LETSENCRYPT - DV E R ’

Commander un certificat SSL
Adresses e-mails

Actif Regenerer le certificat SSL




e) Je vais ensuite dans les réglages du tableau de bord de mon site WordPress pour
modifier le chemin URL (par défaut) vers un recommandé de type sous-domaine

Par défaut > de type sous-répertoire : monomdedomaine.fr/deploiement

Réglages généraux

Adresse web de WordPress

(URL) ‘ https:// nomdedomaine .fr/deploiement ‘

Adresse web du site (URL) ‘ https:// nomdedomaine .fr/deploiement ‘

Vers recommandé > de type sous-domaine : deploiement.monnomdedomaine.fr

Réglages généraux

;(ﬂ\LjiRri;;se TERE Al ‘ https://deploiement.nomdedomaine. fr ‘ b
Adresse web du site (URL) ‘ https://deploiement.nomdedomaine. fr ‘ &

Je déclare la nouvelle adresse en modifiant les deux URL par défaut par les deux
nouvelles URL de type sous-domaine et jenregistre les modifications WordPress

f) Je saisis la nouvelle URL dans un navigateur pour vérifier la modification


http://monomdedomaine.fr/deploiement

